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	АДМИНИСТРАЦИЯ ИССИНСКОГО РАЙОНА

	ПЕНЗЕНСКОЙ ОБЛАСТИ

	

	ПОСТАНОВЛЕНИЕ

	


	от
	01.07.2013
	№
	252-п

	р.п.Исса


Об утверждении регламента

применения и обращения электронной цифровой подписи в информационных системах администрации Иссинского района Пензенской области

В соответствии с  Федеральным законом от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи», Федеральным законом  от 21 июля 2005 года  №  94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» (с последующими изменениями), руководствуясь статьей 21 Устава Иссинского района Пензенской области, администрация Иссинского района Пензенской области постановляет:
            1.Утвердить прилагаемый регламент применения и обращения электронной цифровой подписи в информационных системах администрации Иссинского района Пензенской области.

2. Опубликовать настоящее постановление в информационном бюллетене «Иссинский районный вестник».
3. Настоящее постановление вступает в силу после его официального опубликования.

4. Контроль за исполнением настоящего постановления возложить на руководителя аппарата администрации Иссинского района Пензенской области.

Глава администрации







        А.Н. Кулигин
УТВЕРЖДЕН

постановлением администрации

Иссинского района

Пензенской области

от _01.07.2013__ №_252-п_

РЕГЛАМЕНТ

применения и обращения электронной цифровой подписи в информационных системах

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий Регламент применения электронной цифровой подписи в информационных системах (далее – Регламент) является основным нормативным актом, устанавливающим порядок применения электронной цифровой подписи в администрации Иссинского района  Пензенской области.

1.2. Настоящий Регламент определяет порядок применения электронной цифровой подписи в информационных системах сотрудниками администрации Иссинского района.

1.3. Настоящий Регламент разработан в соответствии с федеральными законами:

 - от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи»;

 - от 21 июля 2005 года  №  94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд».

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Владелец/пользователь сертификата ключа подписи (далее - Пользователь) – физическое лицо, являющееся пользователем информационной системы, на имя которого аккредитованным Удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах.

Закрытый ключ электронной цифровой подписи - уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи.

Ключевая информация – закрытые и открытые ключи электронной цифровой подписи, предназначенные для формирования/проверки электронной цифровой подписи, действующие в течение определенного периода времени.
Ключевой документ – физический носитель определенной структуры, содержащий ключевую информацию, а при необходимости - контрольную, служебную и технологическую информацию.

Открытый ключ электронной цифровой подписи ‑ уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, предназначенная для подтверждения подлинности электронной цифровой подписи в электронном документе.
Подтверждение подлинности электронной цифровой подписи в электронном документе - положительный результат проверки средством электронной цифровой подписи с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе.

Сертификат ключа подписи – электронный документ с электронной цифровой подписью уполномоченного лица Удостоверяющего центра, который включает в себя открытый ключ электронной цифровой подписи и который выдается Удостоверяющим центром Пользователям информационных систем для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи.
Копия сертификата ключа подписи – документ на бумажном носителе, с собственноручной подписью уполномоченного сотрудника Удостоверяющего центра, который является копией сертификата ключа подписи и включает в себя информацию из сертификата ключа подписи, в том числе открытый ключ электронной цифровой подписи и который выдаётся уполномоченным сотрудником Удостоверяющего центра Пользователям информационных систем для подтверждения факта обладания сертификатом ключа подписи.
Список отозванных сертификатов ‑ электронный документ с электронной цифровой подписью уполномоченного лица Удостоверяющего центра, включающий в себя список серийных номеров сертификатов ключей подписей, которые на момент времени формирования списка отозванных сертификатов были отозваны или действие которых было приостановлено. Момент времени формирования списка отозванных сертификатов определяется по значению поля ThisUpdate списка отозванных сертификатов.

Средство электронной цифровой подписи ‑ сертифицированное средство криптографической защиты информации (СКЗИ) «КриптоПро CSP», обеспечивающие реализацию следующих функций ‑ создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей.

Удостоверяющий центр – организация, обеспечивающая согласно от 06 апреля 2011 года № ФЗ-63 «Об электронной подписи» выполнение целевых функций удостоверяющего центра.

Уполномоченное лицо Удостоверяющего центра ‑ физическое лицо, являющееся сотрудником Удостоверяющего центра и наделенное Удостоверяющим центром полномочиями по заверению от лица Удостоверяющего центра сертификатов ключей подписей и списков отозванных сертификатов.

Электронная цифровая подпись (ЭЦП) ‑ реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе

Электронный документ – электронное сообщение, соответствующее установленному настоящим Порядком формату, подписанное электронной цифровой подписью и способное быть преобразованным средствами ЭТП в форму, пригодную для однозначного восприятия его содержания.

3. СУБЪЕКТЫ РЕГЛАМЕНТА
Субъектами настоящего Регламента являются работники администрации Иссинского района  Пензенской области, наделенные правом пользования электронной подписью в рамках своих должностных обязанностей.

4. СРЕДСТВА ПРИМЕНЕНИЯ ЭЦП

4.1. В качестве средства электронной цифровой подписи, обеспечивающего реализацию функций создания электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждения с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создания закрытых и открытых ключей электронных цифровых подписей, используется СКЗИ «КриптоПро CSP 3.0» или «КриптоПро CSP 3.6», «КриптоПро JCP» сертифицированные в системе сертификации РОСС RU.0001.030001.

4.2. Средство электронной цифровой подписи используется совместно со средствами вычислительной техники, общесистемным программным обеспечением и его компонентами, а также иным программно-аппаратным обеспечением, полностью соответствующими и удовлетворяющими требованиям, указанным в эксплуатационной документации на используемое СКЗИ.

4.3. На рабочих местах пользователей допускается применение копий средства электронной цифровой подписи, полученных легальным путем.

4.4. Применение средства электронной цифровой подписи осуществляется в соответствии с требованиями формуляра и эксплуатационной документации на используемое СКЗИ.

4.5. Пользователи  сертификатов ключей подписей обеспечивают сохранность в тайне закрытых ключей электронных цифровых подписей.

5. ПОРЯДОК ФОРМИРОВАНИЯ, ХРАНЕНИЯ И ПРОВЕРКИ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ

5.1. Формирование электронной цифровой подписи электронного документа осуществляется с использованием применяемого средства электронной цифровой подписи и программного обеспечения ЭЦП.

5.2. Формирование электронной цифровой подписи осуществляется только владельцем сертификата ключа подписи, соответствующий закрытый ключ которого действует на момент формирования электронной цифровой подписи.

5.3. Подтверждение подлинности электронной цифровой подписи электронного документа осуществляется с использованием применяемого средства электронной цифровой подписи и программного обеспечения информационной системы.

5.4. Подтверждение подлинности электронной цифровой подписи осуществляется пользователями сертификатов ключей подписей. Пользователь с использованием применяемых средств подтверждения подлинности электронной цифровой подписи должен удостовериться, что электронная цифровая подпись в электронном документе равнозначна собственноручной, и только после признания электронной цифровой подписи равнозначной собственноручной обеспечить исполнение данного электронного документа.

6. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ

6.1. При формировании защищенного контейнера закрытого ключа, следует использовать пароли длиной не менее 8 символов, содержащих сочетание букв верхнего и нижнего регистров, а также цифры и знаки пунктуации. Все пароли являются информацией ограниченного доступа.

6.2. Запрещается передача пароля, либо закрытых ключей электронной цифровой подписи другим лицам, в том числе начальнику, секретарю, обслуживающему персоналу, а также передача пароля, либо закрытых ключей электронной цифровой подписи другим сотрудникам перед уходом в отпуск.

6.3. В процессе работы с ключами ЭЦП обеспечиваются условия хранения ключевых носителей и карточки отзыва ключей, исключающие возможность доступа к ним посторонних лиц, несанкционированного использования или копирования ключевой информации и паролей отзыва ключей.

6.4. Для исключения утраты ключевой информации вследствие дефектов носителей рекомендуется, после получения ключевых носителей, создать рабочие копии. Копии соответствующим образом маркированы и используются и хранятся так же, как оригиналы.

6.5. Пользователь несет ответственность за то, чтобы на компьютере, на котором установлены средства шифрования и ЭЦП, не были установлены и не эксплуатировались программы (в том числе, - вредоносные программы), которые нарушают функционирование программных СКЗИ. При обнаружении на рабочем месте, оборудованном СКЗИ, посторонних или вредоносных программ, нарушающих работу указанных средств, работа со средствами криптографической защиты информации на данном рабочем месте прекращается и организуются  мероприятия по анализу и ликвидации негативных последствий данного нарушения.

6.6. В случае компрометации ключей (утраты доверия к тому, что используемые закрытые ключи недоступны посторонним лицам) мероприятия по розыску и локализации последствий компрометации конфиденциальной информации, переданной с использованием СКЗИ, организует и осуществляет сам пользователь. При компрометации ключа пользователя, он должен немедленно прекратить обмен файлами по каналам связи с Уполномоченным органом и поставить в известность  Удостоверяющий центр о факте компрометации, с указанием особой информации (пароля, ключевой фразы), содержащейся в карточке отзыва ключа. Информация о компрометации может передаваться по телефону или непосредственно представителю Удостоверяющего центра в его офисе. Скомпрометированный ключ будет заблокирован. Разблокировка производится только после замены скомпрометированных ключей. Для получения новых ключей уполномоченный представитель организации - пользователя, у которой были скомпрометированы ключи, обращаются в Удостоверяющий центр, имея при себе документы, подтверждающие его полномочия (паспорт, доверенность).

6.7. Не допускается передача каких-либо сведений ограниченного пользования, запросов и сертификатов ЭЦП, в организации без соглашения об обмене электронными документами.

6.8. Не допускается:

1) разглашать содержимое носителей ключевой информации или передавать сами носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей и принтер; 

2) вставлять ключевой носитель в ПЭВМ при проведении работ, не являющихся штатными процедурами использования ключей (шифрование/расшифровка информации, заверение файлов ЭЦП, подтверждение ее подлинности); 

3) записывать на ключевом носителе постороннюю информацию; 

4) вносить какие-либо изменения в программное обеспечение средств шифрования и ЭЦП; 

5) использовать бывшие в работе ключевые носители для записи новой информации без предварительного уничтожения на них ключевой информации путем переформатирования.

